E Guvenlik Politikamiz

DORTYOL iLKADIM ANAOKULU
e-GUVENLIK POLITIKASI ve AMACLARI

1. Okulumuz, E-giivenligin teknolojiyi kullanirken, dijital diinyadaki bireylerin korunmasi
icin gerekli caligmalar yapilmaktadir.

2. Okulumuzda, ¢ocuklarin sanal ortamda karsilastiklar1 zorbalik gibi olumsuzluklari
bilmeleri ve bu olumsuzluklardan uzak durma yollarini 6grenmeleri i¢in gerekli ¢alismalar
yapmaktadir.

3. E-Giivenlik politikasinin amaci;

1. Teknolojinin riskleri ve yararlari konusunda 6grencilerimizi, velilerimizi ve
calisanlarimizi bilinglendirmek.

2. Ogrencilerimizin zorbaliga maruz kalmamalarin saglamak amaciyla 6grencilerimizi,
velilerimizi ve ¢alisanlarimizi bilgilendirmek.

4. Tiim ¢ahsanlarin kilit sorumluluklar: sunlardir:

1. Milli Egitim Bakanligindan gelen bilisimle ilgili direktifleri takip etmek ve uygulamak

2. Okul sistemlerinin glivenliginden sorumlu olmak.

3. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1t modellemek.

4. Olumlu 6grenme firsatlarina vurgu yapmak.

5. Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

6. Cocuklarin internet ortaminda kendilerini teshir edici, kimliklerini agiga ¢ikarici
paylasgimlar yapmasina kars1 olusabilecek sakincalar konusunda bilgilendirici
programlar yapmak.

5. Ebeveynlerin bashca sorumluluklar: sunlardir:
1. Okulun politikalarin1 okumak, ¢cocuklarini bu politikaya bagli kalmaya tesvik etmek ve
uygun oldugunca kendilerinin de bagli kalmasin1 saglamak.
2. Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.
3. Davraniglarinda, ¢ocugun ¢evrimi¢i olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.
4. Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢evrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.
. Okulun e giivenlik politikalarinin olusturulmasina katkida saglamak.
6. Ogrenme platformlar1 ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.
7. Teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
Ogrenimlerinden sorumlu olmak.
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6. Okul web sitesinin yonetilmesi;
1. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Ogrencilerin kisisel bilgileri yaymlanmayacaktir.
2. Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.



3. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar ve telif
hakk1 da dahil olmak iizere okulun yayin yonergelerine uyacaktir.
4. Ogrenci calismalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

5. Okul web sitesinin yonetici hesabi, uygun bir sekilde gii¢lii sifreyle sifrelenerek
korunacaktir.

7. Cevrimici goriintii ve videolar yayinlama
1. Okul, paylasilan tiim resimlerin ve videolarin okul resim kullanimi1 politikasina uygun
sekilde kullanilmasini saglayacaktir.

2. Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik
olarak ebeveynlerin izni alinacaktir.

8. Icerik
1.Internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi;

Internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tiim ¢ocuklar biitiinlesik
okul miifredatinin bir parcasi olarak sorunlarin1 yanitlamak i¢in stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Okulun
internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktir.

2. Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve
yeteneklerini yansitacak sekilde gozden gecirilecektir.

3. Calisanlarin, tiim tiyeleri, ¢ocuklar1 korumak icin tek basina filtrelemeye
giivenmeyeceklerinin farkindadir ve gbzetim, sinif yonetimi ve giivenli ve sorumlu kullanim
egitimi 6nemlidir.

4.igerik; Ogrencilerin yaslarma ve yeteneklerine uygun olacaktir.

5.Ttm okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

6.Personel tiyeleri, web sitelerini, araclarini ve uygulamalarini sinifta kullanmadan 6nce
veya evde kullanmay1 6nerirken daima degerlendirecektir.

7.0grenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak iizere, Internette arastirmada etkili kullanim1 konusunda egitilecektir.

8.0kul, personelin ve dgrencilerin Internet ten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini gozetecektir.

9.0grencilere, okuduklari ve ya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce
elestirel diisiinmeleri 6gretilecektir.

10. Okul, 6grencileri ve ¢alisanlarimizin glivenli ve gizli bir ortamda iletisim kurmalarini
ve isbirligi yapmalarini saglamak i¢in interneti kullanmaktadir.

9. Kisisel Cihazlarin ve Cep Telefonlariin Kullanim
1. Okul toplumu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve
anne-babalar icin giindelik yasamin kabul edilen bir par¢asi1 oldugunun farkindadir;

ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini
gerektirir.

10. Personelin Kkisisel cihazlar ve cep telefonlar: kullanimi
1. Personel herhangi bir cihazi ¢gocuklarin gézetimsiz kullanimina izin vermez
2. Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima
veri koruma ve ilgili okul politikas1 ve prosediirleri uyarinca yerine getirilmesini
saglayacaktir

3. Personel kisisel cep telefonlar1 ve cihazlari ders saatlerinde kapatilip / sessiz moda
gegirilir.



4.  Acil durumlarda okul idaresi tarafindan izin verilmisse, kisisel cep telefonlar1 veya
cihazlar1 kullanilabilir.

5. Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

6. Personel cep telefonunda veya kisisel cihazinda yasal olmayan higbir sakincali igerik
bulundurmaz.

11. Ziyaretciler Kisisel cihazlarin ve cep telefonlarinin kullanilmasi

1. Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun
olarak cep telefonlarini ve kisisel cihazlari kullanmalidir.

2. Fotograflar veya videolar ¢ekmek i¢in ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina
uygun olarak gerceklestirilmelidir.

3. Okul, ziyaret¢ilere kullanim beklentilerini bildirecektir.

4.  Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her
zaman ziyaret¢ilerin herhangi bir ihlalini idareye bildirecektir.

12. Cocuklarin ve genclerin katilim ve egitimi

1. Ogrenciler arasinda giivenli ve sorumlu internet kullanimimnin énemi ile ilgili
farkindalik yaratmak i¢in bilgilendirmeler yapilir.

2. Giivenli ve sorumlu kullanim ile ilgili bilgilendirmeler internet erisiminden 6nce
yapilacaktir.

3. Opgrenciler, e giivenlik internet kullanim politikasini, yaslarina ve yeteneklerine
uygun bir sekilde okumak ve anlamak i¢in desteklenecektir.

4. Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim
konularda gii¢lenecektir.

13. Personelin katilimi ve egitimi

1.  Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir.

2. Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1 konusunda giincel ve uygun personel egitimi, diizenli temelde ¢esitli
sekillerde saglanacaktir.

3. Calisanlar ¢evrimi¢i davranislarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu kii¢iik diisiiriicii davranis tespit edilmesi
durumunda, kamusal, disiplin veya hukuki 6nlemler alinabilir.

14. Ebeveynlerin katihmi ve egitimi

1. Okulumuz, ¢ocuklarin internetin ve dijital teknolojinin glivenilir ve sorumlu
kullanicilari olabilmesi i¢in ana-babalarin oynayacaklar1 nemli bir role sahip
olduklarimi kabul eder.

2. Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimici
giivenlik (e-Glivenlik) politikasina ve beklentilerine yonelecektir.

3. Okulumuzun bir pargasi olarak ebeveynlerin ¢evrimigi giivenlik bilgilerini okumalari
istenecektir.

4. Ebeveynler, okulun e giivenlik politikasini okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

5. E giivenlik konusunda ebeveynler i¢in bilgi ve rehberlik, ebeveynlere cesitli
bi¢imlerde sunulacaktir.



6.

Ebeveynlerin, ¢cevrimici olarak ¢cocuklari i¢in olumlu davraniglari rol modellemeleri
tesvik edilecektir.

15. Cevrimici Olaylara ve Koruma sorunlarina yanit verme

1.

2.

e

O

Okulun tiim tiyeleri, cinsel igerikli mesajlagsma, ¢cevrimigi / siber zorbalik vb. dahil
olmak tizere karsilasilabilecek ¢evrimigi risklerin gesitliliginden haberdar edilecektir.
Okulun tiim tiyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi
icerik ihlali vb. gibi ¢evrimigi giivenlik (e-Gilivenlik) endiselerini bildirme prosediirii

hakkinda bilgilendirilecektir.

Internet’in yanlis kullanimu ile ilgili sikdyetler, okulun sikayet prosediirleri
kapsaminda ele alinacaktir.

Personelin okuldaki interneti yanlis kullanimi ile ilgili herhangi bir sikayet okul
miidiiriine yonlendirilecektir

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Okulun tiim tiyeleri, cevrimig¢i ortamda giivenli ve uygun davranig hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger liyesine zarar vermek, sikinti
yasamak veya su¢ olusturan herhangi bir igerik, yorum, resim veya video
yayimlamamanin 6nemini hatirlatacaktir.

Okul, ¢evrimigi giivenlik (e-Gtivenlik) olaylarini, uygun oldugunda, okul disiplini /
davranis politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

10. Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢cocuklarin okulla ortak ¢alismasi gerekir.



